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Verpflichtung zur Einhaltung der datenschutzrechtlichen Anforderungen
nach der Datenschutz-Grundverordnung (DS-GVO)

Sehr geehrte*r ,

aufgrund lhrer Aufgabenstellung verpflichte ich Sie auf die Wahrung der Vertraulichkeit personenbezogener
Daten, zu denen Sie im Rahmen lhrer Tatigkeit Zugang erhalten oder von denen Sie Kenntnis erlangen,
nach Art. 5 Abs. 1 f, Art. 32 Abs. 4 Datenschutz-Grundverordnung (DS-GVO).

Es ist Ihnen untersagt, personenbezogene Daten unbefugt oder unrechtmafig zu verarbeiten oder die Si-
cherheit der Verarbeitung in einer Weise zu verletzen, die zur Vernichtung, zum Verlust, zur Veranderung,
zu unbefugter Offenlegung oder zu unbefugtem Zugang zu den Daten fiihrt.

Personenbezogene Daten dirfen nur verarbeitet werden, wenn eine Einwilligung der*des Betroffenen vor-
liegt oder eine gesetzliche Regelung die Verarbeitung erlaubt oder sogar vorschreibt. Es ist Ihnen aufderdem
nur gestattet, personenbezogene Daten in dem Umfang und in der Weise zu verarbeiten, wie es zur Erful-
lung der Ihnen Ubertragenen Aufgaben erforderlich ist.

Die Grundsatze der DS-GVO fiir die Verarbeitung personenbezogener Daten sind in Art. 5 Abs. 1 DS-GVO
festgelegt und beinhalten im Wesentlichen folgende Verpflichtungen:

Personenbezogene Daten missen

a) auf rechtmaRige Weise und in einer flr die betroffene Person nachvollziehbaren Weise verarbeitet
werden;

b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und durfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;

c) dem Zweck angemessen und erheblich sowie auf das flr die Zwecke der Verarbeitung notwendige
Maf beschrankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
Malinahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Ver-
arbeitung unrichtig sind, unverzuglich geléscht oder berichtigt werden;

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermaglicht, wie es fir die Zwecke, fir die sie verarbeitet werden, erforderlich ist;

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Da-
ten gewahrleistet, einschlieRlich Schutz vor unbefugter oder unrechtmafiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstdrung oder unbeabsichtigter Schadigung durch
geeignete technische und organisatorische Malinahmen (,Integritdt und Vertraulichkeit®).

Verstole gegen die Vertraulichkeit kénnen nach Art. 83 Abs. 4 DSGVO, §§ 42, 43 BDSG sowie nach ande-
ren Strafvorschriften (siehe anliegendes Merkblatt) mit Freiheits- oder Geldstrafe geahndet werden.

In der Verletzung der Vertraulichkeit kann zugleich eine Verletzung arbeits- oder dienstrechtlicher Pflichten
liegen.

Auch (zivilrechtliche) Schadenersatzanspriiche kénnen sich aus schuldhaften Verstéen gegen diese Ver-
pflichtung ergeben.



Eine unterschriebene Zweitschrift dieses Schreibens reichen Sie bitte an die zustandige Abteilung im De-
zernat Personal & Organisation zurtck.

Ihre sich aus dem Arbeits- bzw. Dienstvertrag oder gesonderten Vereinbarungen ergebende Vertraulich-
keitsverpflichtung wird durch diese Erklarung nicht berthrt.

Die Verpflichtung gilt auch nach Beendigung der Tatigkeit weiter.

Ort, Datum Unterschrift eines*einer Vertreter*in der
Universitat als der verantwortlichen Stelle

Uber die Verpflichtung zur Vertraulichkeit und die sich daraus ergebenden Verhaltensweisen wurde ich un-
terrichtet. Das Merkblatt zur Verpflichtungserklarung (Texte der Art. 5, Art. 32 Abs. 4, Art. 83 Abs. 4 DS-
GVO, der §§ 42, 43 BDSG sowie der §§ 202a ff. StGB) habe ich erhalten.

Ort, Datum Unterschrift des*der Verpflichteten



Merkblatt zur Verpflichtungserklarung

Artikel 5 DS-GVO
Grundsitze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten missen

a) auf rechtmaRige Weise, nach Treu und Glauben und in einer fiir die betroffene Person nachvoll-
ziehbaren Weise verarbeitet werden (,Rechtmafigkeit, Verarbeitung nach Treu und Glauben,
Transparenz®);

b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fir im
offentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder historische Forschungs-
zwecke oder fir statistische Zwecke gilt gemaf Artikel 89 Absatz 1 nicht als unvereinbar mit den
ursprunglichen Zwecken (,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung notwendige
Mal} beschrankt sein (,Datenminimierung*);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
Malinahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Ver-
arbeitung unrichtig sind, unverziglich geléscht oder berichtigt werden (,Richtigkeit*);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermaglicht, wie es fir die Zwecke, flr die sie verarbeitet werden, erforderlich ist; personenbezogene
Daten durfen langer gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der
Durchflhrung geeigneter technischer und organisatorischer Malinahmen, die von dieser Verord-
nung zum Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden, ausschliel3-
lich fir im offentlichen Interesse liegende Archivzwecke oder fur wissenschaftliche und historische
Forschungszwecke oder fir statistische Zwecke gemaf Artikel 89 Absatz 1 verarbeitet werden
(,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Da-
ten gewabhrleistet, einschlief3lich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstdrung oder unbeabsichtigter Schadigung durch
geeignete technische und organisatorische MaRhahmen (,Integritdt und Vertraulichkeit®);

(2) Der Verantwortliche ist fir die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung
nachweisen kdnnen (,Rechenschaftspflicht®).

Artikel 32 Abs. 4 DS-GVO
Sicherheit der Verarbeitung

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass ihnen
unterstellte natUrliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung
des Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten
zur Verarbeitung verpflichtet.

Artikel 83 Abs. 4 DS-GVO
Allgemeine Bedingungen fiir die Verhangung von GeldbuRen

(4) Bei VerstolRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbuf3en von bis
zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschéftsjahrs verhangt, je nachdem, welcher der Betrage hdéher
ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter geman den Artikeln 8, 11, 25 bis 39,

42 und 43;
b) die Pflichten der Zertifizierungsstelle gemafd den Artikeln 42 und 43;
c) die Pflichten der Uberwachungsstelle gemaR Artikel 41 Absatz 4.



§ 41 BDSG
Anwendung der Vorschriften iiber das BuRgeld- und Strafverfahren

(1) Fur VerstéRRe nach Artikel 83 Absatz 4 bis 6 der Verordnung (EU) 679/2016 gelten, soweit dieses Gesetz
nichts anderes bestimmt, die Vorschriften des Gesetzes iber Ordnungswidrigkeiten sinngemaf. Die §§ 17,
35 und 36 des Gesetzes lber Ordnungswidrigkeiten finden keine Anwendung. § 68 des Gesetzes Uber
Ordnungswidrigkeiten findet mit der MaRgabe Anwendung, dass das Landgericht entscheidet, wenn die
festgesetzte Geldbulle den Betrag von einhunderttausend Euro ibersteigt.

(2) Fur Verfahren wegen eines Versto3es nach Artikel 83 Absatz 4 bis 6 der Verordnung (EU) 679/2016
gelten, soweit dieses Gesetz nichts anderes bestimmt, die Vorschriften des Gesetzes Uber Ordnungswidrig-
keiten und der allgemeinen Gesetze Uber das Strafverfahren, namentlich der Strafprozessordnung und des
Gerichtsverfassungsgesetzes, entsprechend. Die §§ 56 bis 58, 87, 88, 99 und 100 des Gesetzes Uber Ord-
nungswidrigkeiten finden keine Anwendung. § 69 Absatz 4 Satz 2 des Gesetzes Uber Ordnungswidrigkeiten
findet mit der Ma3gabe Anwendung, dass die Staatsanwaltschaft das Verfahren nur mit Zustimmung der
Aufsichtsbehorde, die den Bufgeldbescheid erlassen hat, einstellen kann.

§ 42 BDSG
Strafvorschriften

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht allgemein
zugangliche personenbezogene Daten einer gro3en Zahl von Personen, ohne hierzu berechtigt zu sein,

1. einem Dritten Ubermittelt oder

2. auf andere Art und Weise zuganglich macht und hierbei gewerbsmanig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene Daten,
die nicht allgemein zuganglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder

2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder einen
anderen zu schadigen.

(3) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der Verantwortliche,
die oder der Bundesbeauftragte und die Aufsichtsbehérde.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 679/2016 oder eine Benachrichtigung nach Artikel 34
Absatz 1 der Verordnung (EU) 679/2016 darf in einem Strafverfahren gegen den Meldepflichtigen oder Be-
nachrichtigenden oder seine in § 52 Absatz 1 der Strafprozessordnung bezeichneten Angehdrigen nur mit
Zustimmung des Meldepflichtigen oder Benachrichtigenden verwendet werden.

§ 43 BDSG
BuRgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
1. entgegen § 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder
2. entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig unterrichtet.

(2) Die Ordnungswidrigkeit kann mit einer Geldbuf3e bis zu flnfzigtausend Euro geahndet werden.

(3) Gegen Behdrden und sonstige 6ffentliche Stellen im Sinne des § 2 Absatz 1 werden keine Geldbulien
verhangt.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 679/2016 oder eine Benachrichtigung nach Artikel 34
Absatz 1 der Verordnung (EU) 679/2016 darf in einem Verfahren nach dem Gesetz (iber Ordnungswidrig-
keiten gegen den Meldepflichtigen oder Benachrichtigenden oder seine in § 52 Absatz 1 der Strafprozess-
ordnung bezeichneten Angehdrigen nur mit Zustimmung des Meldepflichtigen oder Benachrichtigenden
verwendet werden.



§ 202a
Ausspahen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fir ihn bestimmt und die gegen unbe-
rechtigten Zugang besonders gesichert sind, unter Uberwindung der Zugangssicherung verschafft, wird mit
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst nicht unmittel-
bar wahrnehmbar gespeichert sind oder Gbermittelt werden.

§ 202b
Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von technischen Mitteln nicht fir ihn bestimmte
Daten (§ 202a Abs. 2) aus einer nichtoffentlichen Datenlbermittlung oder aus der elektromagnetischen
Abstrahlung einer Datenverarbeitungsanlage verschafft, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft, wenn die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist.

§ 202¢c
Vorbereiten des Ausspdhens und Abfangens von Daten

(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er
1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2) ermdglichen,
oder
2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,

herstellt, sich oder einem anderen verschafft, verkauft, einem anderen Uberlasst, verbreitet oder sonst zu-
ganglich macht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.
(2) § 149 Abs. 2 und 3 gilt entsprechend.

§ 202d
Datenhehlerei

(1) Wer Daten (§ 202a Absatz 2), die nicht allgemein zuganglich sind und die ein anderer durch eine
rechtswidrige Tat erlangt hat, sich oder einem anderen verschafft, einem anderen Uberlasst, verbreitet oder
sonst zuganglich macht, um sich oder einen Dritten zu bereichern oder einen anderen zu schadigen, wird
mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.
(2) Die Strafe darf nicht schwerer sein als die fur die Vortat angedrohte Strafe.
(3) Absatz 1 gilt nicht fir Handlungen, die ausschlie3lich der Erfullung rechtmagiger dienstlicher oder berufli-
cher Pflichten dienen. Dazu gehéren insbesondere
1. solche Handlungen von Amtstragern oder deren Beauftragten, mit denen Daten ausschlieBlich der
Verwertung in einem Besteuerungsverfahren, einem Strafverfahren oder einem Ordnungswidrigkei-
tenverfahren zugefuhrt werden sollen, sowie
2. solche beruflichen Handlungen der in § 53 Absatz 1 Satz 1 Nummer 5 der Strafprozessordnung
genannten Personen, mit denen Daten entgegengenommen, ausgewertet oder verdéffentlicht wer-
den.



