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Nutzung von Videokonferenzen

Mit Hilfe von Online-Videokonferenzen wie DFNconf' und Zoom? kdnnen beispielsweise Lehrveran-
staltungen, Prifungen, Lerngruppen, Interviews aber auch (Dienst-) Besprechungen, Gremiensitzun-
gen, Konferenzen, Vortrdge, Tagungen oder Sprechstunden technisch unterstitzt werden®.

Daten bestimmen die Nutzung

Nicht alle Online-Videokonferenzdienste sind fir die Ubermittlung von besonders sensiblen Informa-
tionen bzw. Daten geeignet. Insbesondere die Dienste die keine Ende-zu-Ende Verschlisselung im
eigentlichen Sinne unterstitzen, kénnen nicht fir besonders vertrauliche oder sensible Informatio-
nen genutzt werden.

Welche Daten sind besonders vertraulich oder sensibel?

Zu besonders sensiblen bzw. vertraulichen Daten zdhlen insbesondere die in Artikel 9 der DSGVO
aufgefihrten Datenkategorien. Dazu gehdren personenbezogene Daten Uber rassische oder ethni-
sche Herkunft, religitse, politische oder weltanschauliche Uberzeugungen, Gesundheitsdaten oder
auch Informationen zur sexuellen Orientierung.

Die Universitdt bietet neben DFNconf auch Zoom in zwei unterschiedlichen Ausprédgungen an. Ein-
mal im Standard-Modus und einmal mit aktivierter Ende-zu-Ende-Verschlisselung. Welcher Dienst
bzw. in welchem Modus er genutzt werden kann ist vom sogenannten Schutzbedarf der Daten ab-
hdngig:

Normal Zuldssig Zuldssig Zuldssig
Hoch Zuldssig Bedingt zuldssig* Zuldssig®
Sehr hoch Nicht zuldssig Nicht zuldssig Bedingt zuldssig®

'Videokonferenzdienst im Deutschen Forschungsnetz: https://www.conf.dfn.de

2 https://www.uni-bielefeld.de/zoom

* Technisch lassen sich auch Anbieter wie z. B. Skype nutzen. Mit diesen Anbietern hat die Universitdt jedoch keine Ver-
tragsbeziehung. Fir Skype gilt weiterhin folgende Richtlinie der Universitat: https://www.uni-bielefeld.de/verwaltung/in-
formationssicherheit/_doc/IT-Sicherheitsrichtlinie_Skype_2012-06-21.pdf
4 Sofern sensible personenbezogene Daten anonymisiert besprochen werden.
5 Sofern die Ende-Zu-Ende-Verschlisselung aktiviert und erfolgreich Gberpriift ist: https://uni-bielefeld.de/themen/cam-
pus-support/zoom/planen/verschluesselung/
8 Fir medizinische bzw. therapeutische Tdtigkeiten sind Dienste zu verwenden, die fir die Zweck zertifiziert worden sind:
https://www.kbv.de/media/sp/Liste_zertifizierte-Videodienstanbieter.pdf
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Erst prifen, dann nutzen
Bitte wdhlen Sie auf Basis der voraussichtlichen Gesprdchsinhalte den geeigneten Videokonferenz-
Dienst. Die im Folgenden beschriebenen ,typischen Nutzungsszenarien“ kénnen Ihnen dabei helfen.

Typische Nutzungsszenarien
FUr den typischen Schutzbedarfvon Daten geben die folgenden beispielhaften ,,typischen Nutzungs-
szenarien® Anhaltspunkte:

Lehrveranstaltungen Normal

Lerngruppen Normal
Wissenschaftliche Vortrdge Normal
Wissenschaftliche Konferenzen oder Tagungen Normal

Berufungen (Vortrag, Kommissionssitzung etc.) siehe Beispiel-Szenarien
Interviews mit Probanden siehe Beispiel-Szenarien
Prifungen siehe Beispiel-Szenarien
Besprechungen (Gremiensitzungen, Dienstbesprechungen siehe Beispiel-Szenarien
etc.)

Bewerbungsgesprdche siehe Beispiel-Szenarien

Austausch zu Forschungsfragen, die z. B. einer vertraglichen Sehr hoch
Geheimhaltung und/oder Vertragsstrafen unterliegen

Wenn Informationen wie Gesundheitsdaten, rassische oder Sehr hoch’
ethnische Herkunft, religidse, politische oder weltanschauli-

che Uberzeugungen oder auch Informationen zur sexuellen

Orientierung ausgetauscht werden (Artikel 9 DSGVO)

Dabei ist zu beachten, dass Nutzungsszenarien durchaus Daten mit unterschiedlichem Schutzbe-
darf enthalten kénnen:

Berufungen (Vortrag, a) Ein Berufungsvortrag ist im Allgemei- DFNconf und Zoom
Kommissionssitzung nen offentlich und hat keine besonde-
etc.) ren  Vertraulichkeitsanforderungen

(Schutzbedarf normal).

b) Die Sitzung der Berufungskommission = DFNconf und Zoom (so-
kann durchaus hohe Anforderungen ' fern die Ende-zu-Ende-
an die Vertraulichkeit haben (Schutz-
bedarf hoch).

7 Fir medizinische bzw. therapeutische Tdtigkeiten sind Dienste zu verwenden, die fir die Zweck zertifiziert worden sind:
https://www.kbv.de/media/sp/Liste_zertifizierte-Videodienstanbieter.pdf
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Bewerbungsgespra-
che

Interviews mit Pro-
banden

Prifungen

Besprechungen (Gre-
miensitzungen,
Dienstbesprechungen
etc.)

Beratungsgesprdche
(beispielsweise Studi-
enberatung, psycho-
soziale Beratung
etc.)

Bewerbungsgesprdche beispielsweise mit
potentiell zukinftigen Beschdftigten der
Universitdt Bielefeld (Schutzbedarf hoch)

b)

b)

b)

Sofern die Fragen bzw. potentiellen
Antworten der Proband*innen keine
sensiblen oder vertraulichen Bereiche
berGhren (Schutzbedarf normal).
Wenn die Fragen bzw. potentiellen
Antworten der Proband*innen sen-
sible oder vertrauliche Bereiche be-
rGhren (Schutzbedarf hoch).

Masterabsolvent*in hat Daten erho-
ben, die keine besonderen Vertrau-
lichkeitsanforderungen haben
(Schutzbedarf normal).

Doktorand*in forscht an vertrauli-
chen Informationen eines Unterneh-
mens und hat eine Geheimhaltungs-
vereinbarung unterschrieben (Schutz-
bedarf hoch).

Interne Informationen Uber Anpas-
sungen von Abldufen, Anderungen
von Zustdndigkeiten etc. (Schutzbe-
darf normal)

Strategische Informationen bspw. zur
inhaltlichen, personellen oder finanzi-
ellen  Ausrichtung (Schutzbedarf
hoch).

Beratung von Studierenden und Ab-
solvent*innen (Schutzbedarf hoch)

Verschlisselung  akti-
viert und erfolgreich
Uberprift ist)

DFNconf und Zoom
(sofern die Ende-zu-
Ende-VerschliUsselung
aktiviert und erfolg-
reich Uberprift ist)

DFNconf und Zoom

DFNconf und Zoom (so-
fern die Ende-zu-Ende-
Verschlisselung  akti-
viert und erfolgreich
Uberprift ist)

DFNconf und Zoom

DFNconf und Zoom (so-
fern die Ende-zu-Ende-
Verschlisselung  akti-
viert und erfolgreich
Uberprift ist)

DFNconf und Zoom

DFNconf und Zoom
(sofern die
Ende-Verschlisselung
aktiviert und erfolg-
reich Uberprift ist)

Ende-zu-

DFNconf und Zoom (so-
fern die Ende-zu-Ende-
Verschlisselung  akti-
viert und erfolgreich
Uberprift ist)
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b) Psychosoziale Beratung von Studie- Zoom (sofern die Ende-
renden beispielsweise in besonderen zu-Ende-VerschlUsse-
Belastungssituationen (Schutzbedarf lung aktiviert und er-
sehr hoch) folgreich Uberprift ist)

Weitere Informationen zur Uberpriifung der Ende-zu-Ende-Verschliisselung von Zoom finden Sie auf
der Webseite von Zoom sowie auf den Hilfeseiten der Universitat.

Ansprechpersonen

Technische Fragen zur EDV-Betreuung der Fakultdt PEVZ® unter ,Funktionstrd-

Nutzung von Videokonfe- oder Einrichtung ger*
renzen
Fragen zu diesem Doku- Informationssicherheitsbe- -3032 oder informationssi-
ment auftragte*r cherheit@uni-bielefeld.de
Versionen
Version Datum  Anmerkungen  Beteiligte Personen
1.0 14.04.2020 Erstellung des Dokuments Reinhold Decker, Frank Klap-
per, Michael Sundermeyer
1.1 27.04.2020 Konkretisierung des Dokuments Reinhold Decker, Frank Klap-
(insbesondere Zuldssigkeit der per, Michael Sundermeyer
Nutzung)
1.1.1 26.10.2020 Link KBV korrigiert Michael Sundermeyer
1.2 10.12.2020 = Ende-zu-Ende-VerschliUsselungsfd- Reinhold Decker, Frank Klap-
higkeiten von Zoom bericksich- per, Michael Sundermeyer
tigt
1.2.1 14.12.2020  Zoom-Link korrigiert Michael Sundermeyer

8 https://ekvv.uni-bielefeld.de/pers_publ/publ/FunktionssucheAnzeige.jsp?einrArtld=12584082
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